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МЕТОДИКА МГНОВЕННЫХ АУДИТОВ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 
И.И. ЛИВШИЦ, А.В. НЕКЛЮДОВ 
 
Университет ИТМО, г. Санкт-Петербург 
 
Проблема выполнения аудитов (как процесс оценки) для больших и/или слож-
ных систем рассматривалась в классических трудах Н. Винера, Р. Кини, Х. Райфа, 
И. Пригожина [1–4]. В работе Н. Винера отмечено требование невмешательства чело-
века в процесс, начиная с момента ввода исходных данных и до получения результата 
([1], стр. 47). В работе Р. Кини и Х. Райфа важное внимание уделено потоку данных, 
поступающему уже непосредственно в самом процессе. Отмечается, что выработка и а-
нализ возможных альтернатив действий становится явно зависимым от информации, 
которая станет известна уже в процессе ([2], стр. 24). Эти постулаты могут быть эффек-
тивно применены при решении актуальных проблем в области информационной безо-
пасности (ИБ). В частности, отмечается, что «любые процессы, управляемые людьми, 
ненадёжны», поэтому крупнейшие поставщики средств ИБ предлагают «единствен-
ный» вариант – только постоянное совершенствование технических средств защиты 
информации (СрЗИ), в частности, Check Point.  
Очевидно, что «гонка вооружения» между целевыми (таргетированными) атака-
ми (“advanced persistent threats”, APT) не приведет в ближайшем времени к повышению 
уровня защищенности объектов, и это отмечается многими экспертами. В этой ситуа-
ции предлагается применять не только технический подход (СрЗИ) для противодейст-
вия угрозам, но предложить комбинированный метод, основанный на концепции мгно-
венных аудитов ИБ. Методической базой концепции мгновенных аудитов является се-
мейство стандартов ISO серии 27001 и 19011, дополненное множеством (расширяе-
мым) метрик ИБ для формирования количественной оценки уровня защищенности объ-
екта [5, 6]. В частности, рекомендуется применять дополнительно количественные мет-
рики обеспечения ИБ из стандартов ISO серии 20000 (для управления ИТ-услугами, 
например – SLA) [7] и ISO серии 22301 (для управления непрерывностью бизнеса, на-
пример – RTO, RPO) [8]. Необходимо отметить, что сам процесс аудитов (в том числе 
ИБ) хорошо известен и является обязательным требованием всех упомянутых стан-
дартов ISO, при этом на усмотрение организации отдаются вопросы планирования 
(частоты) выполнения аудитов и области охвата (“scope”) [9 – 11]. Именно на процесс 
аудитов, управляемый по частоте, возлагается задача оперативного выявления уязви-
мостей в информационных системах (ИС). Для формирования концепции мгновенных 
аудитов ИБ, как средства противодействия АТР, представляется полезным применить 
известное математическое понятие предела функции, точнее, предела слева, которое 
позволит формировать количественные оценки защищенности в процессе выполнения 
аудитов ИБ. 
В настоящее не приходится ожидать, что процесс постоянного совершенствова-
ния только технических СрЗИ приведет к видимому успеху, т.к. охватывает только не-
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которую часть (технических уязвимостей) инфраструктуры безопасности. Методология 
систем менеджмента информационной безопасности (СМИБ) рассматривает значи-
тельно больше уровней иерархии защиты и типов объектов (в терминологии ISO – 
“asset”), соответственно, предлагается и значительно больше мер (средств) обеспечения 
ИБ (в терминологии ISO – “control”). Более того, расширение перечня применяемых 
стандартов ISO позволит реализовать интегрированную систему безопасности для вы-
бранных критичных объектов, когда СМИБ дополняется требованиями указанных вы-
ше стандартов ISO [5, 7, 8].  
Реализация данных требований в предлагаемой концепции дополняется еще од-
ним важным параметром – требуемой частотой выполнения аудитов с целью макси-
мального повышения осведомленности и скорости принятия адекватных решений об 
уязвимостях, которые могут быть использованы злоумышленниками для реализации 
АТР, об объективной оценке текущего уровня обеспечения ИБ. В этих условиях поста-
новка задачи формулируется следующим образом – разработка концепции мгновенных 
аудитов ИБ на методической базе риск-ориентированных стандартов ISO, с целью 
обеспечения комплексного подхода для оценивания защищенности ценных для бизнеса 
объектов с любой требуемой частотой. 
Практическая ценность предлагаемой концепции мгновенных аудитов основана 
на известных фактах, что порядка 96% успешных взломов можно было бы избежать, 
если бы был внедрен ряд простых мер ИБ, а более 75% атак использовали уже извест-
ные уязвимости, которые могли бы быть «закрыты» регулярными патчами безопасно-
сти. При этом отмечается, что 85% реально произошедших вторжений были обнаруже-
ны спустя месяцы (среднее время обнаружения – 5 месяцев). Рассмотрим дополнитель-
но обоснование адекватности результатов оценки уровня защищенности для ИС, полу-
чаемых в случае применения концепции мгновенных аудитов. 
Процесс аудитов, как любой процесс оценки, предполагает получение объектив-
ных оценок на основании свидетельств аудита, которые затем могут быть воспроизве-
дены, и дополнительно проверены независимыми экспертами (в соответствии с крите-
риями аудита). При этом управление «частотностью аудита» позволяет более опера-
тивно контролировать динамику процесса изменения уровня защищенности против 
любых изменений (соответственно – «динамической перестройки» критериев аудита). 
Важным преимуществом предложенной концепции является акцентирование именно на 
получении численных оценок, а не простого «соответствия» или «несоответствия». 
Именно периодическое систематическое получение измеримых численных оценок ИБ, 
представляется практически полезным для лиц, принимающих решение (ЛПР). Соот-
ветственно, адекватность результатов оценки уровня защищенности ИС допустимо 
трактовать, во-первых, как соответствие установленным критериям аудита, во-вторых, 
соответствие процессным требованиям аудита ИБ, в-третьих – получение «текущих» 
значений уровня реализации мер (средств) обеспечения ИБ, необходимых для принятия 
«разумных решений» ЛПР [2]. 
Концепция мгновенных аудитов предполагает реализацию принципа выполне-
ния аудитов ИБ с частотой, определяемой высшим менеджментом (ЛПР) и зависящей 
от предыдущего состояния «слева» уровня защищенности объекта [12]. Иными слова-
ми, если предыдущий Аудит_1 ИБ, проведенный, предположим, месяц назад (отметка 
t0) выявил ряд несоответствий (в терминах [15, 18]) и показал, что 40% компьютеров 
по-прежнему работают под Windows ХР с SP2, на 60% рабочих станций пользователи 
обладают правами администратора, на 70% ноутбуков обновление антивируса не вы-
полняются и/или отключены, то оценка (отметка t1) текущего уровня защищенности 
Rbase | t1 <= Rbase | t0, т.е. не выше предыдущей. 
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Проблема определения оптимальной частоты аудитов ИБ определяется решени-
ем ЛПР на основании полученных наборов оценок защищенности и проведенного ана-
лиза в рамках стандартной процедуры «Анализ со стороны руководства» (“Management 
review”) [11, 15, 17, 18]. Очевидно, что бессмысленно выполнять подряд аудиты ИБ 
друг за другом, не успевая исправить выявленные несоответствия, не успевая полно-
стью реализовать комплекс корректирующих мер. В частности, метрикой для «старта» 
следующего аудита ИБ, может являться скорость «замыкания» мини-цикла PDCA, ко-
торая, объективно, формирует предел lim (tk – ti). Соответственно, для достижения 
Rtarget период аудитов ИБ может уменьшаться как lim (tk – ti) → 0. 
Левая производная позволяет оценить требуемый интервал, на котором допус-
тимо (по времени) могут быть выполнены необходимые изменения в СМИБ и обосно-
вано проведение нового аудита ИБ. Для цели противодействиям угрозам рассмотрим 
действительную функцию переменных:  
 
y = f , 
 
где, например, первые 4 переменные описывают атрибуты аудитов ИБ: 
x1 – частота проведения аудитов, определяемая как отношение кол-ва аудитов в 
СМИБ к наблюдаемому периоду; 
x2 – объем программы аудитов, определяемый как отношение кол-ва охваченных 
процессов к общему кол-ву процессов в заявленной области сертификации СМИБ; 
x3 – метрика достижения уровня защищенности, определяемая как мера резуль-
тативности СМИБ Rbase / RMax; 
x4 – метрика выполнения корректирующих действий, запланированных на ин-
тервал проведения аудитов ИБ. 
Тогда частная производная первого порядка по первой переменной  имеет вид: 
 
. 
 
Для одной изменяемой переменной  (например, частоты проведения аудитов 
ИБ) оценим практическое значение частной производной (при неизменности иных пе-
ременных), получаем оценку скорости роста уровня защищенности СМИБ: 
 
. 
 
Реализация концепции мгновенных аудитов для оценки защищенности ценных 
для бизнеса активов с любой требуемой частотой, может быть продемонстрирована как 
сокращение периода (увеличение частоты) проведения аудитов ИБ при использовании 
предела слева функции переменных. Заметим, что предложенная концепция позволяет 
дополнительно исправлять возможные ошибки, присущие сложному процессу аудита, 
методом локализации обратным процессом, как показано в работе Н. Винера ([1], стр. 
222). Отметим снова, что полная «скорость реакции» СМИБ определяется частотой ау-
дитов ИБ, что значительно превышает скорость полного цикла обновлений даже наи-
лучших отраслевых решений CheckPoint. При этом объективно повышается способ-
ность системы (СМИБ или ИСМ) эффективно противодействовать угрозам в режиме, 
близком к режиму реального времени. В примере для одной переменной  продемон-
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стрировано увеличение скорости роста уровня защищенности СМИБ  при известных 
переменных процесса аудитов ИБ (см. рисунок 1). 
 
 
 
Рис. 1 – Пример увеличения скорости роста уровня защищенности 
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